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I.  Kisisel verilerin paylasimini sinirli tutmak
II.  Herkese acik kablosuz aglar Gzerinden internet alisverisi yapmak
lll. iki asamali kimlik dogrulama kullanmamak
1- Yukaridakilerden hangisi/hangileri giivenli internet kullanimi kapsaminda yapilmasi gerekenler arasinda degildir?

) iveln

B) [velll

C) Yalniz |

D) Yalniz Il

2- "Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisinin belirlenemez hale getirilmesine ........... denir.”

ifadesindeki boslugu doldurmak i¢in kullanilacak en uygun ifade asagidakilerden hangisidir?

@ Veri maskeleme

B) Veri sifreleme
C) Bilgi glivenligi
D) Veri gorsellestirme

3- Bir yazilim veya sistemde, normal giris ¢ikis noktalari disinda erisime veya veri ¢ikisina imkan veren, bilerek veya
bilmeyerek olusturulan agik noktalara verilen genel ad nedir?

A Erisim izni

Arka kapi
C) Glivensiz erisim
D) Port agma

4-Asagidakilerden hangisi siber zorbaliga ugradiginizda yapilmasi gerekenlerden biri degildir?

A) onlineislemler.egm.gov.tr Gzerinden ihbarda bulunmak
B) Emniyet Genel MUdurlGgu Siber Suglarla Miicadele birimine miiracaat etmek
C) ilgili dijital platformun sikayet bildirme ézelligini kullanmak

@ Sosyal medya lzerinden saldirgani ifsa edecek paylasimlarda bulunmak

5- Asagidakilerden hangisi 6zel nitelikli kisisel veri kategorisine girmektedir?

Adiniz ve soyadiniz
Dogum tarihiniz
Saglk verileriniz
Adresiniz
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6- Asagidakilerden hangisi sosyal medyanin giivenli kullanimina aykiri bir davranistir?

A) Sosyal medya hesaplari tGzerinden bilgi paylasimi yapmak
B) Sosyal medya platformlarinin hangi bilgileri topladigini gézden gegirmek
Sosyal medya hesaplariicin iki asamali dogrulama seceneklerini aktif etmek
@ Sosyal medya platformlarinda talep edilen 6zel nitelikli kisisel verileri paylasmak

7- Siber zorbalik ile ilgili agagidaki bilgilerden hangisi yanhstir?

Siber zorbalik yapan bireyler, biraktiklari dijital ayak izleri ile tespit edilebilir.

Siber zorbalik, duygusal ve psikolojik olarak olumsuz sonuglar dogurabilir.

Siber zorbaliga ugramamak icin sahte hesaplar kullaniimasi yeterlidir.

Siber zorbaliga en sik maruz kalinan platformalar, sosyal medya ve gevrim ici oyunlardir.

e =

8- Bilgi sistemlerine yetkisiz erisim saglayan saldirgan davranislariile ilgili bilgi toplamaya yarayan tuzak sistemlere
ne ad verilmektedir?

IDS - Saldiri Tespit Sistemi
Honeypot - Bal Kipu

) IPS - Saldiri Engelleme Sistemi
) Sandbox - Kum Havuzu
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9- Parolalarin tahmin edilerek veya ele gegirilerek kullanici hesaplarina yetkisiz giris yapilmasini 6nlemek igin
asadidaki yontemlerden hangisi kullanilabilir?

A Kullanici tarafindan girilen parolanin istemcide sifrelenerek gonderilmesi
8 iki asamali kimlik dogrulama mekanizmasinin kullanilmasi

C) Kullanicinin ayni anda sadece bir oturum agabilmesinin saglanmasi

D) Hesaba giris yapildigina dair kullaniciya bildirim e-postasi gonderilmesi

10- Asagidakilerden hangisi iki faktorli kimlik dogrulamaya 6rnek degildir?

@ Kullanici adi ve parola
B) PIN kodu ve yiiz dogrulama
C) Parmak izi ve akilli erisim karti
D) Parola ve tek kullanimlik SMS kodu

11- Cevrim ici alisveris islemlerinde siklikla kullanilan “3D Secure” 6zelligi ne ise yaramaktadir?

3 farkli parola girisi ile aligverisi glvenli bicimde tamamlamayi hedefler.

Mdusteriye kredi kartinin 3 boyutlu gorselini dogrulatarak glvenlik saglar.

Aligveris yapildiktan 3 glin sonra 6demenin saticlya aktarimini saglar.

Satici, banka ve musteri arasindaki bilgi akisini 6zel sifreleme teknikleri ve anahtarlarla dogrulayarak korur.
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12- Gizlilik kavrami, bilginin yetkisiz kisiler tarafindan gorintilenememesini ifade etmektedir. Bu kapsamda
degerlendirildiginde asagidakilerden hangisi gizliligin saglanmasi igin kullanilan yontemlerdir?

[.  Sifreleme

[I.  Yedekalma

[ll.  Erisim kontrold

IV. Kayit olusturma

A el

B)  Ivelv
©)  ivell
D) livelv

13- Saldirganin, ag lizerinden iletilen veri trafiginin arasina girerek taraflar arasindaki iletisimi gizlice elde ettigi
veya degistirdigi saldiri tiiriine ne ad verilir?

A) Kaba kuvvet (Brute-force) saldirisi
B) Kimlik avi saldirisi

(C)  Ortadakiadam (MITM)saldirisi

) Oltalama (Phishing) saldirisi

O

14- Bir internet sitesine giris yaparken karsimiza gikan parcgalara ayrilmis bir gérsel igerisinden belirli nesneleri
segme, resimde goriilen sayi ve rakamlari dogru bigimde yazma, aritmetik ya da mantiksal islemlerin sonucu
seklinde karsimiza ¢ikabilen CAPTCHA ne ise yarar?

A) internet sitesine girisi zorlastirma
internet sitesine giris denemesinin gercek bir insan ya da otomatize edilmis bir yazilim olup
olmadigini ayirt etme
C) internet sitesindeki ziyaretgi sayisini belirli bir rakamin altinda tutarak yavaslamayi engelleme
D) Siteye giris yapacak kisilerin bulmaca ¢ézme becerilerini 6lgme

15- Asadidakilerden hangisi “Bilgi Guvenligi” ile “Siber Giivenlik” kavramlari arasindaki iliskiyi dogru bigimde

tanimlar?
A) Bilgi givenligi ve siber guvenlik ayni anlamda kullanilan kavramlardir.
B) Bilgi givenligi basili belgeler gibi yalnizca fiziksel ortamlardaki bilgilerle, siber guvenlik ise
siber ortamdaki bilgilerle iligkilidir.
C) Siber guvenlik ile bilgi glivenligi birbiri ile zit kavramlardir.
@ Siber glvenlik dijital verileri korumayi amaglarken, bilgi gtivenligi tim verileri korumayi amaglar.

16- Bir kisinin bilgisayarini, mobil cihaz ekranini ya da klavyesini gozetleyerek o kisiye ait hassas verileri elde etmeye
calisma yontemi olarak tanimlanabilecek saldiri tiirii asagidakilerden hangisidir?

@ Omuz sorfi

B) Kaba kuvvet saldirisi
C) Kimlik sahteciligi
D) Sahte erisim noktas
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17- Siber hijyen ile ilgili olarak asagidaki ifadelerden hangisi yanhstir?

Siber hijyen olarak tanimlanan énlemlerden yalnizca siber glivenlik uzmanlari sorumludur.
B) Siber hijyen, bir kurulusun ya da bireyin dijital ortamda guvenligini saglamak ve sirdirmek igin
yurutdlmesi gereken rutin faaliyetleri ifade eder.
C) Tipki bireysel hijyen icin gecerli oldugu gibi, siber hijyen de dijital dunyadaki zararlilardan korunmak
icin en temel eylemlerden baslar.
D) Zararl yazilimlardan korunma uygulamalari kullanmak ve gincel tutmak, gucli parolalar olusturmak
ve dlUzenli araliklarla degistirmek, kritik verileri dizenli olarak yedeklemek siber hijyen ile ilgili eylemlerdir.

18- Genellikle kullanicilarin bilgisayarina ya da sunucu sistemlerine bir yaziim yiiklenerek ya da uzaktan komut
calistirma teknigi ile hassas verilerin sifrelenmesi ve verilere tekrar ulasilabilmesi i¢in para talep edilmesi seklinde
gerceklestirilen saldirilara ne ad verilmektedir?

A) Oltalama saldirisi

B) Servis disl birakma saldirisi
Fidye saldirisi

D) Kaba kuvvet saldirisi

19- Saldirganlar ya da siber glivenlik uzmanlarinca kullanilan bir yéntem olan pasif bilgi toplama, hedef ile ilgili herkese
acik verilerin taranmasi yoluyla ve hedefle dogrudan erisim saglamadan gerceklestirilir. Buna gore asagidakilerden
hangisi pasif bilgi toplama olarak degerlendirilemez?

Hedef sistem ile ilgili anahtar kelimeleri arama motoru Gzerinden aratmak
Hedef web sitesine baglanarak SSL sertifika gegerlilik stresini incelemek
) Hedef alan adinin hangi kurulus Gzerinden kayit ettirildigini sorgulamak

) Hedef Kisiile ilgili ifsa olmus kullanici adi ve parolalari arastirmak
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20- Sosyal medya platformlarinda paylasiimis olan bir fotografin list veri (metadata) analizi sonucu asagidakilerden
hangisi elde edilemez?

Olusturuldudu tarih ve saat
Cekildigi yerin cografi konumu
Cekildigi cihazin markasi ve modeli
Yayimlandigi sitenin IP adresi
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