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Bilgi Yarismasi

ORTAOKUL
YARISMA SORULARI

1- Oturum anahtar degeri, bir kullanicinin web sitesine kendisini tanitmasini ve site Gzerinde ilave kimlik dogrulama
yapiimadan islem yapabilmesini saglamaktadir. Web siteleri oturum anahtar degerine bakarak kullanicinin kim
oldugunu ve hangi islemleri yapmaya yetkisinin oldugunu belirler.

Bu kapsamda degerlendirildiginde oturum anahtar degerinin saldirgan tarafindan ele gecirilmesi asagidakilerden
hangisine yol acar?

ﬂ) Saldirganin kullanici adina islem yapmasina
B Saldirganin kullaniciya ait parola bilgisini ele gegirmesine
C) Saldirganin kullanici bilgisayarina zararli yazilim bulastirmasina
D) Saldirganin uygulama veri tabanina yetkisiz olarak erismesine

2- Asagidakilerden hangisi internet Gzerindeki zararli sitelere karsi alinabilecek énlemlerden biri degildir?

A) Tarayicinin Gzerinde sayfanin URL bilgisi kontrol edilerek sitenin isminin dogrulugundan emin olunmalidir.
Sitenin URL bilgisinde "HTTP” ibaresinin sonunda “-s” takisinin bulunup bulunmadigi kontrol edilmelidir.
Sitenin igerigi kontrol edilerek guvenli olduguna kanaat getirilebilir.

D) internet sitelerini kontrol edebilen bir antiviriis veya eklenti programinin aktif olarak kullaniimasi

3- Malware; bilgisayarinizin ayarlarini degistirmek, yazilimlarinizi ortadan kaldirmak, sistem hatalarina neden olmak,
kullanim aliskanliklarinizi incelemek veya bilgisayarinizi saldirilara karsi acik hale getirmek amaciyla hazirlanan koti
amacliyazilimlardir.

Buna gore asagidakilerden hangisi tanimda bahsedilen malware bulasmis bilgisayarda goértlebilecek durumlardandir?

A) Bilgisayarin sik stk donmasi
B) Dosyalarin kendi kendine silinmesi/degistirilmesi
C) Bilgisayarin hizinda disls

Hepsi
4- Asag@idakilerden hangisi kétu niyetli hacker gruplarindan biri degildir?

Beyaz Sapkali Hackerlar
Siyah Sapkali Hackerlar
Gri Sapkali Hackerlar

D) Hepsi

ox(®)

5- Bir kisinin baskalarinin bilgisayarini, telefonunu veya klavyesini gézetleyerek onlarin hassas bilgilerini elde etmeye
calismasina “omuz sorfi” denmektedir.
Asagidakilerden hangisi yukarida tanimi verilen omuz sérfiine karsi alinabilecek 6nlemlerden birisidir?

A

—

Sifrenin https Uzerinden gdnderilmesi
Sifrenin maskeli olarak gdsterilmesi

) Gulglu parola kullaniimasi

) Gizli tarayici sekmesi kullaniimasi
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6- Siber saldinlara karsi en etkili korumayi asagidaki alanlardan hangisi saglar?

A) Ag Guvenligi
B) Sistem Guvenligi
C) Uygulama Guvenligi

@ Hepsi

7- Dijital bagimhlik, dijital cihazlarin/uygulamalarin asiri ve kontrolsiz sekilde kullaniimasi seklinde ortaya ¢ikan bir
bagimhlik taradar.
Asagidakilerden hangisi dijital bagimlilik tird degildir?

A) Cevrim ici bahis bagimlilig
B) Sosyal medya bagimliligi
C) Dijital oyun bagimhligi

Kahve bagimlihg

8- Tasinabilir bir aygitin (flash bellek vb.) fiziksel olarak ele gecirilmesi riskine karsilik veri kaybini 6nlemenin en iyi
yolu asagidakilerden hangisidir?

Tam disk sifreleme

B) Ortak erisim karti
C) Parola karmasikhg
D) Format atmak

9- Kullanici adi ve parola dogrulama isleminin asil amaci nedir?

A) Kullaniciyi diger kullanicilardan ayirabilmek
B) Internet sitesinin igerigini kullaniciya gore kisisellestirmek

@ Yetkisiz erisimi engellemek
Kisiye 6zel mesaj olusturmak

10- Asagidakilerden hangisi dijital bagimhligin belirtilerinden birisi degildir?
A) Gelisim ve dikkat bozukluklari

B) Dil ve konusma bozukluklari
C) Yalnizlik ve depresyon

Insanlarla sosyal iliskilerin gelismesi

11- Sosyal medya bagimliligi asagidaki psikolojik sorunlardan hangilerine sebep olur?

A) Davranis bozukluklari
B) Gercedi degerlendirme yetisinin gelismemesi veya gerilemesi
C) Duygu dizenleme becerisinin gelismemesi

@ Hepsi

dijital

O00OO6D

2
2

1
1



TURKIYE CUMHURIYETI CUMHURBASKANLIGI ° N\
DiJITAL DONUSUM OFisi S I b e r Z e ka

Bilgi Yarismasi

ORTAOKUL Y . . . 22 2
YARISMA SORULARI

12- Yazicidan ¢ikti almak icin kirtasiye veya kitUphane gibi yerlerdeki bilgisayarlar Gzerinden e-posta hesabina giris
yapiimasi durumunda asagidakilerden hangisinin yapilmasi dogru degildir?

A) Cikti alindiktan sonra indirilen belgeyi bilgisayardan kalici olarak silmek
B) Ciktralindiktan sonra giris yapilan sitelerden ¢ikis yapmak

Sitelere giris yapilirken “Bu bilgiler hatirlansin mi?” sorusuna “Evet” demek
D) Sitelere giris yapilirken tarayicinin gizli sekmesinden giris yapmak

13- Dijital bagimlilik asagidaki sosyal sorunlardan hangilerine sebep olur?

) Okul basarisinda disis
) Fiziksel ve sosyal aktivitelerde azalma
) Sorumluluklarin ertelenmesi, ihmal edilmesi ve zaman ydnetiminde basarisizlik

Hepsi

O W >

14- Siber zorbaliktan korunmak icin ne yapilmamalidir?

A) Zorbayi engelleyip hesabi sikdyet etmek
B) Mahremiyet igeren bilgileri mumkun oldugunca paylagsmamak
C) Zorbalikla ilgili kanitlari saklamak

@ Zorbaile iletisimi devam ettirmek

15- Asag@idakilerden hangisi bilgisayarinizin zararli yazilima maruz kaldigini gdsteren bir belirti degildir?
A) Bilgisayarin sik sik kilitlenmesi
B) Bilgisayarin istem disi davranislarda bulunmasi

Bilgisayari uzun sure kullanmayinca otomatik olarak kilitlenmesi

Bilgisayarin normalden daha yavas calismasi

16- Siber zorbalik karsisinda ne yapiimamalidir?

A) Durumu ailemiz veya yakinlarimizla paylasmak
B) Adli makamlara veya kolluk kuvvetlerine miracaat etmek
C) Gerekli mercilere internet tzerinden bildirimde bulunmak

@ Kisisel bilgileri vererek zorba ile tanismak

17- Bilgi kirliligi: Dogru bilgilerin yaninda veya disinda yalan, yanlis ya da asllsiz bilgilerin verilmesi ve bu bilgilerin
yaylimasidir.
Asagidakilerden hangisi bilgi kirliligi ve dezenformasyona ornektir?

Gergeklesmemis olaylarin gerceklesmis gibi haberlestirilmesi
Gundemle ilgili olan fakat eski tarihli veya farkl konumlardan gdrsellerin servis edilmesi
Resmi kurumlarca dogrulanmayan bilgilerin yayimlanmasi

A)
B)
C)
@ Hepsi
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18- Gurkan bir siteye Uye olmak Uzere glvenli bir parola olusturmak istiyor. Gu¢lu parola olustururken asagida verilen
kriterlerden hangisini g6z dninde bulundurmamalidir?

Qe =

En az 8 karakter kullanmak

Blyuk harf ve kiicik harf kullanmak

Dogum tarihi ve ardisik sayilar gibi rakamlari kullanmak
Ozel karakterler kullanmak

19- Asagidakilerden hangisi bir isletim sistemi degildir?

o o(@z

Pardus
Internet Explorer
Android
MacOS

Bir yarismayi kazandiginizi ve baglantiya tiklamanizi isteyen bir e-posta
Banka bilgilerinizi acil olarak isteyen bir e-posta
Kullandiginiz bir e-ticaret sitesi Gzerindeki parolanizi degistirmeniz igin baglantiiceren bir e-posta

20- Yukarida verilenlerden hangisi/hangileri "oltalama (phishing)' saldirisina érnek olarak verilebilir?

A)
B)
0)

Yalniz |
Yalniz Il
[vell

[, llvelll

21- internetten indirilen bir dosyanin galistiriimasi nedeniyle bulasan ve kullaniciya istenmeyen reklamlar ¢ikaran bir
zararli yazihma karsi asagidakilerden hangisi/hangileri etkili bir g6zim olamaz?

()

)

indirilen dosyanin gegici bir klasére tasinmasi

Cesitli antiviris programlariyla tarama yapilmasi

Bilgisayara format atilmasi

Bilgisayara baska bir kullanici hesabindan giris yapilip zararli yazilim bulunan hesabin silinmesi

Yalniz |
[vell

lve IV
[Ive lll

22- Genellikle kullanicilara e-posta yoluyla 6dul, ¢ekilis, indirim gibi vaatler sunarak kisiye ait hassas verileri ele
gecirmeyi amaclayan saldirilara ne ad verilmektedir?

C)
D)

Fidye yazilimi
Oltalama

IP Sahteciligi
E-posta sahteciligi
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23- Halka acik bir Wi-Fi agi (bir havalimani veya kafe gibi) erisim igin parola gerektiriyorsa, bu agi gevrim igi
bankacilik i¢in kullanmak guvenli midir?

A) Evet

ayir
C)Banka hesaplarimin parolasi ¢ok gicli ise kullanabilirim.
D) Wi-Fi aginin parolasi gok glgcli ise kullanabilirim.

24- Asagidaki 6nermelerden hangisi internet kullanim davranislari agisindan dogrudur?

aroIaIar|n|Z| yalnizca sizin bilmeniz
B) Sosyal medyada arkadaslarinizla ilgili rencide edici yorumlar yazmaniz
C) internetten sevdiginiz dizinin yeni serisini indirmeniz
D) Bir sitede yayimlanan igerigi kopyalayarak kendi web sitenizde yayinlamaniz

25- Bazi web siteleri ve gevrim igi hizmetler, kullanici adi-parolanin yani sira ¢ok faktdrlt kimlik dogrulama adi verilen
bir glvenlik islemi kullanir.
Asagidakilerden hangisi buna bir drnek olarak verilebilir?

ep telefonuna onay icin génderilen onay kodu
B) Kullanici adina ek olarak e-posta bilgisinin istenmesi
C) Web sitesinde belirtilen bir alan ekranda goriinen karisik kodun girilmesi
D)Hepsi

26- Bir internet sitesine girmek icin en uygun ve givenli yontem hangisidir?

A) Siteyi arama motorundan aratarak ilk ¢ikan baglantiyi tiklamak

Internet sitesinin tam adresini internet tarayicisina yazmak
C) Internet arama motorundan gikan sonuglardan sitenin adi ile ayni olan baglantiya tiklamak
D) Hepsi

27- Asagidakilerden hangisi bilgisayarimizi zararli yazilimlardan korumak icin kullanilabilecek yéntemlerden biridir?

A) Arkadaslarimizin harici USB disklerini bilgisayara baglayarak dogrudan kullanmak
@) isletim sisteminin ve kurdugumuz yazilimlarin giincellemelerini yiiklemek

C) Herkese acik kablosuz aglara baglanmak

D) internette ilgimizi ceken her reklam baglantisina tiklamak

28- Guvenligimizicin sosyal paylasim platformlarinda asagidakilerden hangisini yapmak gerekmektedir?

Kullandigimiz fotograf filtrelerine dikkat etmek
BUtun sosyal medya platformlarini kullanmak
Paylasimlarimizi gérebilecek kisileri belirlemek
Daha sik paylasim yapmak

A
B

—_— —
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29- Asagidakilerden hangisi siber guvenligin en zayif halkasidir?

A) Bilgisayarlar

B Web tabanli uygulamalar
insan

D) Guvenlik cihazlari

30- Kullanici adi ve parolasi dogrulandiktan sonra cep telefonuna gelen mesajda yer alan kodun girilmesi ya da cep
telefonu uygulamasindan onay verilmesi gibi islemlerle glvenlik artiriimaya calisilir. Bu tir guvenligi artirici kimlik
dogrulama yontemlerine ne genel olarak ad verilir?

A) Ug faktérli kimlik dogrulama

B Kullanicristegi ile kimlik dogrulama
Cok faktorla kimlik dogrulama

D) Glcli kimlik dogrulama

31- Asagidakilerden hangisi bir siber zorbalik bicimidir?

A) Rencide etmek (incitici veya kot mesajlar gondermek)
B) Hile veya numara yapmak

C E-posta yoluyla rahatsiz etmek
@ Hepsi
32- internette arastirma yaparken edindigimiz bilgilerin dogrulugunu nasil onaylayabiliriz?
A) internette okudugumuz her bilgi dogrudur, onaylamaya ihtiyac yoktur.
B Internette olan higbir seye givenmemeliyiz.
Arastirma kaynaklarini kontrol etmeli, bilgi kaynaginin kime ait oldugunu ve mantikli olup olmadigini
sormallyiz.
D) Uymamiz gereken hicbir kural bulunmamaktadir.

33- Kullandiginiz bir yazilimin deneme strimda bittiginde ne yapmaniz gerekmektedir?

Orijinal olmayan (Crack'i) yazilim kullanmaliyiz.

Yazilimin orijinal lisansi varsa o lisansi girmeli, yoksa ilgili yazilimin agik kaynak alternatiflerine yonelmeliyiz.

C) Higbiri
D) Bilgisayara format atmaliyiz.

34- Bir web sitesinden aligveris yaparken asagidakilerden hangisine dikkat edilmelidir?

A) Web sitesinin 3D Secure (Giivenli Odeme) 6zelligi kullaniyor olmasina
B) Sitenin glvenlik sertifikasina sahip olmasina

C Sanal kredi karti kullanmaya
@ Hepsi
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35- Asagidakilerden hangisi teknolojinin yaygin kullanimiyla ortaya ¢ikan bir rahatsizlik tiru olan telefonsuz kalma
korkusunu ifade eder?

Nomofobi

B) Fomo
C) Siberhondrik
D) Photolurking

36- Kisisel bilgilerinizi bir web sayfasina girmeden énce asagidakilerden hangisini kontrol etmeniz gerekmektedir?

A) Bilgilerinizi alan sirketin bilgilerinizi nasil koruyacadgi

B) Bilgilerinize neden ihtiyac duyuldugu

C Bilgilerinizin kimlerle paylasilacagi
@ Hepsi

37- Asaqidakilerden hangisi siber guvenligi tehdit edecek bir bulgu degildir?
A) Uygulamanin hassas bilgileri acik metin olarak gondermesi

B) Uygulamanin Gguncd taraf bilesenlere bagimliliginin olmasi

C Uygulamanin kullanici tarafindan girilen verileri dogrulamamasi
@ Uygulama araylzunun kullanicilarin ilgisini cekecek bir sekilde hazirlanmamasi

38- Kimlik dogrulama mekanizmalari; bildigimiz bir sey, sahip oldugumuz bir sey ve oldugumuz bir sey olmak tzere 3
farkl ana unsuru icerebilmektedir. Buna gore kimlik dogrulama sirasinda bildigimiz bir sey ve oldugumuz bir seyi
kullanan bir sistem, asagidakilerden hangisini kullaniyor olabilir?

A) Parola ve cep telefonu SMS onay kodu

B) Cep telefonu SMS onay kodu ve parmak izi
Parola ve parmak izi

D) Retina taramasi ve personel giris karti

39- Asagidakilerden hangisi zararli yazilim degildir?

A) Trojan
B) Worm
C) Ransomware

Yazilim Yamalari

40- Arka kapi ne demektir?

A) Bir bilisim sisteminin merkezinde yer alan en glvenilir kisimdir.
B) Kullanicilarin bilgisayar parolalarini unutmasi durumunda girebilmelerini saglayan isletim sistemi 6zelligidir.
C) Saldirganlarin ele gegirdigi makineleri ydnetmek icin kullandiklari merkezi yonetim sunucusudur.

Bir bilgisayar veya bilisim sistemine erisim saglayabilmek igin gizli bir sekilde olusturulmus erisim
noktasidir.
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