
ORTAOKUL

SINAV SORULARI

1- Kişiyi doğrudan ya da dolaylı olarak belirlenebilir kılan tüm bilgiler ………………………. olarak adlandırılır. 
Aşağıdakilerden hangisi boşluğa gelmesi gereken doğru kavramdır?

A) Kimlik bilgisi 
B) Kişisel veri
C) Etiketleme
D) Meta veri

2- Aşağıdakilerden hangisi sosyal medyanın güvenli kullanımına uygun bir davranıştır?

A) Gelen tüm arkadaşlık isteklerini kabul etmek
B) Unutmamak için tüm hesaplarda aynı parolayı kullanmak
C) Paylaşmadan önce fotoğraftan konum bilgisini kaldırmak
D) Takipçilerle tatil planlarını ve tarihlerini paylaşmak

3- Siber zorbalıkla karşılaşıldığında aşağıdakilerden hangisini yapmak doğru değildir?

A) Kullanıcıyı engellemek ve şikâyet etmek
B) Aynı şekilde karşılık vermek
C) Aile büyüklerine haber vermek
D) Varsa delilleriyle birlikte polise başvurmak

4- Aşağıdakilerden hangisini yaptığınızda internete dijital ayak izi bırakmış olursunuz?

A) Yorum veya fotoğraf paylaşmak
B) Mobil bankacılık uygulaması kullanmak
C) Alışveriş uygulamalarından ürün fiyatlarını incelemek
D) Hepsi

5- Sistemlerdeki açıkları bulup kapatılmasını sağlayarak, kötü amaçla kullanılmasını engelleyen uzmanlara verilen 
isim aşağıdakilerden hangisidir?

A) Siyah şapkalı hacker
B) Beyaz şapkalı hacker
C) Gri şapkalı hacker
D) Hepsi

6- Bilgisayarda kendini tekrar tekrar kopyalayarak sistem kaynaklarını tüketen ve bilgisayar hızını etkileyen zararlı 
yazılımlara ne ad verilir?

A) Virüs
B) Truva atı
C) Solucan
D) Casus yazılım
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7- E-posta, kısa mesaj, anlık mesaj veya sosyal medya vasıtasıyla merak, heyecan, korku ve panik uyandırıp; hediye, 
indirim veya kazanç vadederek kullanıcıların verilerini toplama yöntemine ne ad verilir?

A) Siber zorbalık
B) Dijital ayak izi
C) Oltalama
D) Casusluk

8- Aşağıdakilerden hangisi bir e-postanın oltalama saldırısı olduğundan şüphelenmek için yeterli değildir?

A) Göndericinin görünen adı ile e-posta adresinin birbiri ile uyuşmaması
B) Mesaj ekinde ilgi çekici bir isimle gönderilmiş, çalıştırılabilir bir dosya içermesi
C) Mesaj metninin yabancı bir dilde yazılmış olması ve reklam görselleri içermesi
D) Size özel olmayan genel bir hitapla başlaması ve acilen verilen bağlantıya tıklayıp parolanızı değiştirmenizi 
                  istemesi

 I. Bilgisayar solucanı
II. Truva atı
III. Fidye yazılımı
IV. Hizmet dışı bırakma saldırısı

9- Lisanslı ve güncel bir antivirüs yazılımı kullanmak, bilgisayarınızda yukarıdakilerden hangilerine karşı koruma 
sağlar?

A) I ve IV
B) II ve III
C) I, II ve III
D) I, II ve IV

10- Bilgisayarınızın zararlı yazılımlara karşı korunması için aşağıdakilerin hangisinin yapılması doğrudur?

A) Bilgisayarda oyun oynamamak
B) Lisanslı bir güvenlik yazılımı kullanmak
C) İşletim sistemini yeniden kurmak
D) Orijinal olmayan (Crack’li) bir antivirüs yazılımı kullanmak 

11- Aşağıdakilerden hangisi bir internet sitesi ile cihazınız arasındaki bağlantının güvenli olduğunu gösterir?

A) Site adresinin HTTPS ile başlaması
B) Site adresinin yanında kilit simgesinin bulunmaması
C) Sitenin çerez (cookie) kullanması
D) Siteye ait alt alan adlarının bulunması
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I. Güçlü parola belirleme yöntemiyle oluşturulmuş parolalar kullanılması
II. Bilgisayarda güncel bir antivirüs programı bulunmaması
III. Tüm sosyal medya hesaplarında tek bir parola kullanılması

12- Bilgisayar mühendisliği okuyan Feyza, Siber Güvenliğe Giriş dersinin ödevi için internette araştırma yapmaktadır.
Güvenli internet kullanımı için yapılması gerekenleri listeleyen Feyza, yukarıdakilerden hangilerine ödevinde yer 
vermelidir?

A) I ve III
B) II ve III
C) Yalnız I
D) Hepsi

13- Sosyal medya hesabına giriş yapmak isteyen biri, aşağıdakilerden hangisini yaptığında güvenliğini riske atmış 
olur?

A) Parolasını tarayıcıya kaydetmemek
B) Parolada büyük/küçük harf, rakam ve özel karakterlere yer vermek
C) İnternet kafede ortak kullanılan bir bilgisayardan hesabına giriş yapmak
D) Kendisi adına işlem yapması için parolasını arkadaşı ile paylaşmamak

14- Aşağıdakilerden hangisi güvenli internet kullanımı kapsamında yapılması gerekenler arasında sayılamaz?

A) Düzenli aralıklarla parola değiştirmek
B) Kaynağı bilinmeyen bir adresten e-posta ile gönderilmiş olan ekleri açmak
C) Herkese açık kablosuz ağlara bağlanmamak
D) Çok faktörlü kimlik doğrulaması kullanmak

15- Saldırganlar tarafından ele geçirilmiş ve kötü amaçlar için uzaktan yönetilen bilgisayar grubuna ne ad 
verilmektedir?

A) Botnet
B) Bulut bilişim
C) İş istasyonu
D) Uzak masaüstü

16- Aşağıdakilerden hangisi kişisel veri değildir?

A) Araç plakası
B) Ses kaydı
C) Parmak izi
D) Hava durumu
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17- Hangisi dijital ortamda oyun oynarken güvende kalmak için alınabilecek önlemlerdendir?

A) Kimlik avı girişimlerine karşı dikkatli davranmak
B) İki aşamalı kimlik doğrulama kullanmak 
C) Karmaşık ve tahmin edilmesi zor parolalar kullanmak
D) Hepsi

18- “……………… ; bilgisayar sistemlerini, ağları ve bağlantılı cihazları siber saldırılara karşı korumak için alınması 
gereken önlemleri kapsar.” 
Boşluğu doldurmak için kullanılacak en uygun ifade aşağıdakilerden hangisidir?

A) Şifreleme
B) Yedekleme
C) Siber güvenlik
D) Güvenlik duvarı

19- Cep telefonunuza yeni bir uygulama yüklerken hangisi doğru bir davranıştır?

A) Uygulamanın istediği tüm erişim izinlerini veririm.
B) Uygulamanın istediği hiçbir erişim iznini onaylamam ve kurmaktan vazgeçerim.
C) İncelemek için uygulama marketi dışındaki bir uygulamayı telefonuma kurarım.
D) Uygulamanın istediği erişim izinlerini kontrol eder gerekli olup olmadığını sorgularım.

20- Cihazlara, sistemlere ve verilere yasa dışı erişmek veya ele geçirmek için yapılan girişimlere ………………… denir.
Boşluğa gelmesi gereken ifade hangi seçenekte doğru verilmiştir?

A) Siber saldırı
B) Hacker
C) Şifreleme
D) Sızma testi
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