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1- Kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan tim bilgiler .......cccccceeeerieiennnes olarak adlandirilir.
Asadidakilerden hangisi bosluga gelmesi gereken dogru kavramdir?

A Kimlik bilgisi

Kisisel veri
C) Etiketleme
D) Meta veri

2- Asagdidakilerden hangisi sosyal medyanin giivenli kullanimina uygun bir davranistir?

Gelen tim arkadaslk isteklerini kabul etmek
Unutmamak icin tim hesaplarda ayni parolayi kullanmak
Paylasmadan 6nce fotograftan konum bilgisini kaldirmak
Takipgcilerle tatil planlarini ve tarihlerini paylasmak
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3- Siber zorbalikla karsilasildiginda asagidakilerden hangisini yapmak dogru degildir?

Kullaniclyi engellemek ve sikayet etmek
Ayni sekilde karsilik vermek

Aile buyuklerine haber vermek

Varsa delilleriyle birlikte polise basvurmak
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4- Asagidakilerden hangisini yaptiginizda internete dijital ayak izi birakmis olursunuz?

Yorum veya fotograf paylasmak

Mobil bankacilik uygulamasi kullanmak

Alisveris uygulamalarindan trun fiyatlarini incelemek
Hepsi
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5- Sistemlerdeki aciklari bulup kapatiimasini saglayarak, kotii amagla kullanilmasini engelleyen uzmanlara verilen
isim asagidakilerden hangisidir?

Siyah sapkali hacker
Beyaz sapkali hacker
Gri sapkali hacker
Hepsi
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6- Bilgisayarda kendini tekrar tekrar kopyalayarak sistem kaynaklarini tiiketen ve bilgisayar hizini etkileyen zararh
yazilimlara ne ad verilir?

A) Virls
Truva ati
@ Solucan
D) Casus yazilim
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7- E-posta, kisa mesaj, anlik mesaj veya sosyal medya vasitasiyla merak, heyecan, korku ve panik uyandirip; hediye,
indirim veya kazan¢ vadederek kullanicilarin verilerini toplama yontemine ne ad verilir?

A) Siber zorbalik

Dijital ayak izi
Oltalama

D) Casusluk

8- Asagidakilerden hangisi bir e-postanin oltalama saldirisi oldugundan siiphelenmek icin yeterli degildir?

A) Gondericinin gorinen adi ile e-posta adresinin birbiri ile uyusmamasi
B) Mesaj ekinde ilgi gekici bir isimle gonderilmis, ¢alistirilabilir bir dosya icermesi
@ Mesaj metninin yabanci bir dilde yazilmis olmasi ve reklam gorselleriicermesi
D) Size 6zel olmayan genel bir hitapla baslamasi ve acilen verilen baglantiya tiklayip parolanizi degistirmenizi
istemesi

|.  Bilgisayar solucani

[I.  Truvaati

[ll.  Fidye yazilimi

V. Hizmet disi birakma saldirisi
9- Lisansh ve giincel bir antiviriis yazilimi kullanmak, bilgisayarinizda yukaridakilerden hangilerine karsi koruma
saglar?

[velV
[Ive lll
[ Tvelll
[ lvelV

A
B
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10- Bilgisayarinizin zararli yazihmlara karsi korunmasi igin asagidakilerin hangisinin yapilmasi dogrudur?

A Bilgisayarda oyun oynamamak
(B)  Lisanslibir giivenlik yazilimi kullanmak

C) isletim sistemini yeniden kurmak
D) Orijinal olmayan (Crack'li) bir antiviris yazilimi kullanmak
11- Asagidakilerden hangisi bir internet sitesi ile cihaziniz arasindaki baglantinin giivenli oldugunu gosterir?

Site adresinin HTTPS ile baslamasi

B) Site adresinin yaninda kilit simgesinin bulunmamasi
C) Sitenin gerez(cookie) kullanmasi
D) Siteye ait alt alan adlarinin bulunmasi
dijital
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[.  GUgld parola belirleme yéntemiyle olusturulmus parolalar kullaniimasi

[I.  Bilgisayarda glncel bir antiviris programi bulunmamasi

[ll.  Tdm sosyal medya hesaplarinda tek bir parola kullaniimasi
12- Bilgisayar mihendisligi okuyan Feyza, Siber Glvenlige Giris dersinin d6devi icin internette arastirma yapmaktadir.
Giivenli internet kullanimi i¢in yapilmasi gerekenleri listeleyen Feyza, yukaridakilerden hangilerine édevinde yer

vermelidir?
A) [velll
B) [Ive lll
(c)  vainzl
D) Hepsi
13- Sosyal medya hesabina giris yapmak isteyen biri, asagidakilerden hangisini yaptiginda giivenligini riske atmis
olur?
A) Parolasini tarayiciya kaydetmemek
B) Parolada buyuk/kicUk harf, rakam ve 0zel karakterlere yer vermek
Internet kafede ortak kullanilan bir bilgisayardan hesabina giris yapmak
D) Kendisi adina islem yapmasi icin parolasini arkadasi ile paylasmamak

14- Asagidakilerden hangisi glivenli internet kullanimi kapsaminda yapilmasi gerekenler arasinda sayilamaz?

A) Duzenli araliklarla parola degistirmek

@ Kaynadi bilinmeyen bir adresten e-posta ile gonderilmis olan ekleri agmak
C) Herkese acik kablosuz aglara baglanmamak
D) Cok faktorla kimlik dogrulamasi kullanmak

15- Saldirganlar tarafindan ele gegirilmis ve kotlii amaglar igin uzaktan yoénetilen bilgisayar grubuna ne ad
verilmektedir?

Botnet
B) Bulut bilisim
C) s istasyonu
D) Uzak masaUstu

16- Asagidakilerden hangisi kisisel veri degildir?

A) Arag plakasi
B) Ses kaydi
C) Parmak izi

Hava durumu
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17- Hangisi dijital ortamda oyun oynarken giivende kalmak igin alinabilecek 6nlemlerdendir?

A) Kimlik avi girisimlerine karsi dikkatli davranmak
B) Iki asamali kimlik dogrulama kullanmak
C) Karmasik ve tahmin edilmesi zor parolalar kullanmak
Hepsi
18- e i bilgisayar sistemlerini, aglari ve baglantili cihazlari siber saldirilara karsi korumak igin alinmasi

gereken onlemleri kapsar.”
Boslugu doldurmak igin kullanilacak en uygun ifade asagidakilerden hangisidir?

A) Sifreleme

B) Yedekleme
(C)  Sibergivenlik

D) Guvenlik duvari

19- Cep telefonunuza yeni bir uygulama yiiklerken hangisi dogru bir davranistir?

A) Uygulamanin istedigi tim erisim izinlerini veririm.
B) Uygulamanin istedigi hi¢bir erisim iznini onaylamam ve kurmaktan vazgecgerim.
incelemek igin uygulama marketi disindaki bir uygulamayi telefonuma kurarim.
@ Uygulamanin istedigi erisim izinlerini kontrol eder gerekli olup olmadigini sorgularim.

20- Cihazlara, sistemlere ve verilere yasa disi erismek veya ele gegirmek icin yapilan girisimlere ........cc.......... denir.
Bosluga gelmesi gereken ifade hangi segenekte dogru verilmistir?

@ Siber saldir

B) Hacker
C) Sifreleme
D) Sizma testi
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